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ACIK ANAHTAR ALTYAPISI KUTUPHANELERI
MA3 API ELEKTRONIK IMZA KUTUPHANELERI

MA3 API, Turkiye ve Avrupa Birligi mevzuatlarina uygun olarak gUvenli elektronik imzalarin olusturulmasini ve
olusturulan bu elektronik imzalarin dogrulanmasini saglayan bir yazilim kdtuphanesidir. Elektronik imza ya da sayisal
imza, baska bir elektronik veriye eklenen veya elektronik veriyle mantiksal baglantisi bulunan matematiksel
hesaplamalara dayanan elektronik veridir. 5070 sayisi kanuna gore elektronik imza islak imza ile ayni gecerlilige
sahiptir. MA3 APl uzun yillardan beri TUBITAK BILGEM MA3 birimi tarafindan Java ve .NET platformlarinda yerli ve milli
imkanlarla gelistiriimektedir.

GENEL OZELLIKLER

AB ve Turkiye mevzuatlarina uygun elektronik imza olusturabilme.
.NET ve Java platform destegi.
Zaman damgasi alabilme.

Kod 6rnekleri ile kolay entegrasyon.

Kapsamli doktimantasyon.

TEKNiIK OZELLIKLER

DokUman Yonetim Sistemleri.
E-Fatura, E-Arsiv Fatura, E-Recete.
Elektronik Yazisma Projesi (EYP).
Log'larin gUvence altina alinmasi.

Kullanim Alanlar

ETSI TS 101733 CADES standardinda Elektronik imza formati (ASN veri yapis)
ETSI TS101903 XADES standardinda Elektronik Imza formati (XML veri yapisi)
ETSI TS102 778 PADES standardinda Elektronik Imza formati (PDF veri yapisi)

Anlikimza (ES-BES)

Zaman damgali imza (ES-T)
llkeli imza (ES-EPES)

Uzun dénemliimza (ES-XL)
Arsivimzasi (ES-A)

Desteklenen imza
Formatlan

Desteklenen imza
Tipleri

imza atan kisinin kurum ve yetki bilgileri
. Beyan edilen imza zamani
Desteklenenimza Guvenlizaman damgasi sunucusundan alinmig zaman damgasi bilgisi
Ozellikleri Imzanin atildidi yer, Ulke, sehir, adres bilgileri
Belgeyi Ureten, génderen, teslim eden, alan, onaylayan gibi imza amaci bilgisi
Imzalanan belgenin dokUman formati bilgisi eklenebilir.

imza Yapisi imzalanan Belge (ekleme/cikarma)
Uzerinde imzalar (ekleme/cikarma)
Yapilabilecek Sertifikalar (ekleme/cikarma)
Islemler Imza tipini yUkseltme
GETIRILEN COZUMLER

Diger Ozellikler )

Sertifika gegerlilik kontrolleriicin, cevrimigi-cevrimdisi SIL ve CiSDuP kontrolleri.
Sertifika ve imza dogrulama islemlerinin konfigure edilebilemesi.

NIST PKITS uyumlu sertifika dogrulama, capraz ve kdpru sertifikasyon destegi.
Milli Glvenli Sertifika Deposul.

Bir belgeye birden cok seri/paralel imza ekleme.

Mobil Teknoloji Ozellikleri
Android cihazlarda akilll kart okuyucu ile imza atma destegi.
Turkcell, TUrk Telekom ve Vodafone mobil imza destegi.

Kripto Donanimi Destegi
PKCS#T uyumlu farkl akill kartlarla ve HSM'lerle test edilmis.
APDU ile AKIS akilli kartlarda daha hizli islem yapabilme
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