MA3 AP] ELEKTRONIK
MZA KUTOPHANELERI

Teknik Ozellikleri

Desteklenen Standartlar

*ETSI TS 101 733 CADES E-imza formati
*ETSI TS 101903 XADES E-Imza formati
*ETSI TS102 778 PADES E-Imza formati
*ETSI TS102 918 ASIC E-Imza formati

oETSI TS 102 204 Mobil Imza Servisi
*X.509 v3 Sertifikalar :
*X.509 v2 Sertifika Iptal Listeleri (SIL/CRL)
*RFC5280 Sertifika Dogrulama

*RFC 2560 Cevrimici Sertifika Durum Protokoldi (CiSDuP/OCSP)
*RFC3161 Zaman Damgasl

sLDAP protokoli

Temel Giivenlik Hizmetleri

«Simetrik ve asimetrik kriptoloji fonksiyonlari
+X.509 sertifikalarini ve acik anahtar algoritmalarini kullanarak imzalama ve
imza dogrulama islemleri

Sertifika ve Kripto Ozellikleri

*RSA ve Eliptik Edri algoritmalari ile hazirlanmis X.509 v3 sertifikalar ile calisma
+SHA-2 ailesi mesaj 6zeti algoritmalari

Kripto Donanimi Destegi

PKCS 11 uyumlu akillr kartlarla ve token ile ¢calisma
+AKIS kartlarla APDU yontemi ile hizli ¢calisma
«Donanim giivenlik modiilleri (HSM) ile calisma

Milli Ozellikler
*Yazilimlar TUBITAK BILGEM tarafindan gelistirilmistir.
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ACIK ANAHTAR ALTYAPISI KUTUPHANELERI




MA3 APl E-imza Yaziim kiitiphaneleri, BILGEM’in 20 yili askin E-imza deneyimiyle
uretilmis olup, giivenligi ve standartlari belirlenmis, kullanimi kolay arayiizleriyle,
imzalama islemlerinin hizli ve giivenli bir sekilde yapiimasina imkan verir. Yazilimlara
kolayca E-imza entegrasyonu yapilabilmesi icin Java ve .NET platformlarinda yazilim
kitiphaneleri gelistirilmistir.

Ozellikler

Desteklenen Standartlar

*ETSI TS 101 733 CADES standardinda Elektronik imza formati (ASN veri yapisi)
«ETSI TS 101 903 XADES standardinda Elektronik imza formati (XML veri yapisi)
«ETSI TS 102 778 PADES standardinda Elektronik imza formati (PDF veri yapisi)
*ETSI 75102 918 ASIC standardinda Elektronik imza formati

Desteklenen imza Tipleri

Anlik imza (ES-BES)

+Zaman damgali imza (ES-T)
*{lkeli imza (ES-EPES)
sReferanslariyla imza (ES-C)
+Referanslari korumali imza (ES-X)
sUzun dénemli imza (ES-XL)
sArsiv imzasi (ES-A)

Desteklenen imza Ozellikleri

«imza atan kisinin kurum ve yetki bilgileri

+Beyan edilen imza zaman!

*@iivenli zaman damgasi sunucusundan alinmis zaman damgasi bilgisi
«imzanin atildigi yer, iilke, sehir, adres bilgileri

*Belgeyi Ureten, gonderen, teslim eden, alan, onaylayan gibi imza amaci bilgisi
«imzalanan belgenin dokiiman formati bilgisi eklenebilir.

imza Yapisi Uzerinde Yapilabilecek islemler

«imzalanan Belge (ekleme/cikarma)
«imzalar (ekleme/cikarma)
«Sertifikalar (ekleme/cikarma)

Diger Ozellikler

«Sertifika gecerlilik kontrolleri icin, cevrimici-cevrimdisi SiL ve CiSDuP kontrolleri
«NIST PKITS uyumlu sertifika dodrulama, ¢capraz ve kopri sertifikasyon destedi
*Milli Giivenli Sertifika Deposu

*Bir belgeye birden cok seri/paralel imza ekleme

Sunulan Avantajlar

E-imza Standartlan
*Uluslarasi ve ulusal e-imza standart, kanun, tiiziik ve yonetmeliklerine tam uyum

Giivenlik Altyapisi

«PKI standartlarina tam uyum
«Sertifika ve anahtar hizmetlerine zahmetsiz erisim

Esnek imza Dogrulama Ozelligi

«Sertifika ve imza dogrulama islemlerinin, politika dosyalari ve arayiizlerle konfigiire
edilebilme kabiliyeti

Mobil Teknoloji

Android cihazlarda calisabilirlik
Mobil imza destedi

Akill Kart Destegi

«Farkli markalarin kart okuyuculari ile islem yapabilme
*APDU ile AKIS akilli kartlarda daha hizli islem yapabilme
«Donanim giivenlik modiilleri (HSM) destedi



