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KERMEN

Tamamen milli, yerli ve uluslararasi standartlara uygun olarak gelistirilen KERMEN,
Ortak Kriterler (CC) EAL 4+ sertifikasina sahiptir. KERMEN, Acik Anahtar Altyapisinin
(PKI) bilesenlerinden olan Sertifikasyon Makami ve Kayit Makami ile tam uyumlu calisir.
Sertifika tabanli asimetrik sifreleme ve imzalama ozelliklerini kullanarak, kullanicilara
verileri giivenli bir sekilde saklama ve paylasma olanadi sunar.

Temel Bilesenler

sEmniyetli E-posta Modiilii
*Masatstl giivenlik Modili
*Kermen Portable

KERMEN Emniyetli E-Posta Modiilii

E-posta Sifreleme ve imzalama

Sifreli E-postalari sadece yetkisi olan kisiler acabilir. imzali E-postalarin kimden
geldiginden emin olunur.

Outlook ile Tam Entegrasyon
Endustri standardi haline gelmis olan Microsoft Outlook ile tam entegrasyon sadlanir.

Gruplara Erisim

Kullanict gruplarina, dagitim listelerine sifreli/imzali e-posta gondermek miimkiin olur.

KERMEN Masaiistii Giivenlik Modiilii

Dosya ve Dizin Sifreleme/imzalama

Sifreli dosya ve dizinlere sadece yetkisi olan kisiler erisebilir. imzali dosya ve dizinlerin
kime ait oldugundan emin olunur. Sifreleme ve imzalama igin sertifikalar kullanilir.
Otomatik ve Seffaf Calisma

Istenen dizinlerin icerigi otomatik olarak, kullanici miidahalesi gerekmeden sifrelenir
ve imzalanir. imzali/sifreli dosyalar otomatik olarak ¢oziilip calisma bittiginde
otomatik olarak tekrar sifrelenir/imzalanir.

Giivenli Dosya/Dizin Silme

Silinen dosya ve dizinlerin hi¢ kimse tarafindan geri kazanilamamasi saglanir.

KERMEN Portable

Kurulum Gerektirmeksizin Calisma

Kermen Portable Griinii, uygulama dizininin kullanici bilgisayarina kopyalanmasiyla ve
gerekli olan lisans dongle bilgisayara takildidinda calisir hale gelir. Herhangi bir
kuruluma ihtiyac duymaz. Bu ozellik, uygulamanin harici tasinabilir bir depoda (flash
disk vb.) saklanarak kullanici makinesine kurulmadan calisabilmesini mimkiin kilar.



