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ELEKTRONIK VERILERIN VARLIGINI KANITLAYAN
GUVENLI VE YASAL STANDART!



ACIK ANAHTAR ALTYAPISI ARACLARI
KERMEN

Tarmamen milli, yerli ve uluslararasi standartlara uygun olarak gelistirilen KERMEN, OrtakKriterler (CC) EAL 4+
sertifikasinasahiptir. KERMEN, Acik Anahtar Altyapisi'nin (PKI) bilesenlerinden olan Sertifikasyon Makami ve Kayit
Makami ile tam uyumlu calisir. Sertifika tabanli asimetriksifreleme ve imzalama dzelliklerini kullanarak, kullanicilara
verileri gUvenli bir sekilde saklama ve paylasma olanagi sunar.

GENEL OZELLIKLER

Emniyetli E-posta Modulu

Masaustu guvenlik Modulu

KERMENPortable

KERMEN Emniyetli
E-Posta Modulu

KERMEN MasauUstu
Guvenlik Modula

KERMEN Portable

isletim Sistemi

Donanim
Gereksinimi

Desteklenen
Standartlar

Temel Guvenlik
Hizmetleri

Sertifika ve Kripto
Ozellikleri

Diger Hizmetler

Milli Ozellikler

GETIRILEN COZUMLER

E-posta Sifreleme ve Imzalama )

Sifreli E-postalari sadece yetkisi olan Kisiler agabilir. Imzali E-postalarin kimden geldiginden emin olunur.
Outlook ile Tam Entegrasyon

Endustri standardi haline gelmis olan Microsoft Outlook ile tam entegrasyon saglanir.

Gruplara Erisim

Kullanici gruplarina, dagitim listelerine sifreli/imzall e-posta géndermek mumkuin olur.

Dosya ve DizinSifreleme/imzalama )

Sifreli dosya ve dizinlere sadece yetkisi olan Kisiler erisebilir. Imzali dosya ve dizinlerin kime ait oldugundan emin olunur.
Sifreleme ve imzalama igin sertifikalar kullanilir.

Otomatik ve Seffaf Calisma

istenen dizinlerin igerigi otomatik olarak, kullanici midahalesi gerekmeden sifrelenir ve imzalanir. imzali/sifreli dosyalar
otomatik olarak ¢&zulUp ¢alisma bittiginde otomatik olarak tekrar sifrelenir/imzalanir.

Guvenli Dosya/Dizin Silme

Silinen dosya ve dizinlerin hi¢ kimse tarafindan geri kazanilamamasi saglanir

Kurulum Gerektirmeksizin Galisma

KERMEN Portable Grdny, uygulama dizininin kullanici bilgisayarina kopyalanmaslyla ve gerekli olan lisans dongle
bilgisayara takildiginda ¢alisir hale gelir. Herhangi bir kuruluma ihtiya¢ duymaz. Bu 6zellik, uygulamanin harici tasinabilir
bir depoda (flash disk vb.) saklanarak kullanici makinesine kurulmadan galisabilmesini mtmkun kilar.

TEKNiK OZELLIKLER

Windows 7,8,10,T1
Pardus 23 ve Uzeri
Ubuntu 18.04 ve Uzeri

Microsoft Outlook

X509 v3 Sertifikalar )

X509 V2 Sertifika iptalListeleri (SIL/CRL)

Cevrimigi Sertifika Durum Protokoll (CISDUP/OCSP)
S/MIME

LDAP protokolU

X509 sertifikalarini ve acik anahtar algoritmalarini kullanarak dosya/dizin/E-posta sifreleme ve imzalama

X509 sertifikalarini ve acik anahtar algoritmalarini kullanarak imzali/sifreli dosya/dizin sifrecézme ve imza dogrulama
E-postalarin icerigine gore kullanici tarafindan farkli gtivenlik seviyelerine ayrilabilmesi ve her bir glivenlik seviyesi igin farkli
algoritmalarla sifrelenmesi

Dosya/dizin gtvenli sime

imzaly/sifreli dosyalar icin otomatik sifre ¢ézme ve tekrar sifreleme/imzalama

Mail kullanici gruplarina sifreli/imzali mail génderebilme

MasaUistUl ve dosya/dizin Gzerinde sag tiklama menUstine entegrasyon

Yerel kullanici gruplari tanimlayabilme

Belirtilen dizine atilan dosyalari otomatik imzalama/sifreleme (Guvenli Dizin)

Yerel guvenli sertifika deposu

RSA-2048/4096, EC-384/512/521 sifreleme algoritmalari

DSA-4096 ve ECDSA(384/512/521) sayisal imzalama algoritmalari

PKCS7/CMS icin3DES VeAES algoritma destegi

Guvenli E-Posta }S/M IME) icin RSA-2048/4096, DSA-2048/4096, EC-384/512/521 ve ECDSA algoritma destegi
SHA-2 (SHA-224/256/384/512) mesaj dzeti algoritma destedi

PKCST1 uyumlu akilli kart ve dongle'larla, masaUstu ve tasinabilir kart okuyuculariyla galisabilme
Akilli kart/dongle kullaniimadigi durumlarda ézel anahtarlari PFX dosyalari ile alip yerel depoda glivenli saklama/kullanma

TUBITAK BILGEM UEKAE tarafindan gelistirilmistir.

BiLGEM T: +90 262 648 1000 * F: +90 262 648 1100 * E: bilgem@tubitak.gov.r
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