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TASINABILIR KRIPTOGRAFIK GUVENLIK MODULU
KERMEN PORTABLE

Tarmamen milli, yerli ve uluslararasl standartlara uygun olarak gelistirilen KERMEN'in kurulum gerektirmeyen belirli
ozellikleri limitlenmis bir versiyonu olan KERMEN Portable, Acik Anahtar Altyapis'nin (PKI) bilesenlerinden olan
Sertifikasyon Makami ve Kayit Makami ile tam uyumlu calisir. Sertifika tabanli asimetrik sifreleme ve imzalama
ozelliklerini kullanarak, kullanicilara verileri gUvenli bir sekilde saklama ve paylasma olanagi sunar.

GENEL OZELLIKLER

Onemli bilgi iceren dosyalar sifreleme ve imzalama

Kullaniclya is yku getirmeden guvenlik hizmetleri sunabilme

Kolayca kurulabilme ve yonetilebilme

Ust duizey guvenlik icin sadece belirlenmis dongle ile calisma

PKCST1 uyumlu akilli kartlar ile ¢calisabilme

Guvenlik altyapisiyla uyum iginde ¢alisabilme

GETIRILEN COZUMLER

Dosyave DizinSifreleme/imzalama )
Sifreli dosyalara sadece yetkisi olankisiler erisebilir. Imzali dosyalarin kime ait oldugundan emin olunur. Sifreleme ve imzalama
icin sertifikalar kullanilir.

Kurulum Gerektirmeksizin Galisma

KERMEN Portable Grtiny, uygulama dizininin kullanici bilgisayarina kopyalanmasiyla ve gerekli olan dongle bilgisayara
takildiginda calisir hale gelir. Herhangi bir kuruluma ihtiya¢ duymaz. Bu 6zellik, uygulamanin harici tasinabilir bir depoda (flash
disk vb.) saklanarak kullanici makinesine kurulmadan galisabilmesini mUimkun kilar.

Guvenli Dosya Silme
Silinen dosyalarin hickimse tarafindan geri kazanilamamasi saglanir.
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ULUSAL ELEKTRONIK VE KRIPTOLOJI

TEKNiK OZELLIKLER

Windows 7,8,10, 11
Pardus 23 ve Uzeri
Ubuntu 18.04 ve Uzeri

Kullanici sertifikalarinin dizinden otomatik olarak ¢ekilmesi ve yerel depoya eklenmesi
X500 uyumlu tdm dizin sunucularina baglanti (CP, OpenLDAP, Active Directory vb.)

X509 v3 Sertifikalar )

X509 V2 Sertifika iptalListeleri (SIL/CRL)

Cevrimici Sertifika Durum Protokoll (CISDuP/OCSP)
LDAP protokolU

X509 sertifikalarini ve agik anahtar algoritmalarini kullanarak dosya sifreleme ve imzalama
X509 sertifikalarini ve acik anahtar algoritmalarini kullanarak imzali/sifreli dosyanin sifresini
¢dzme ve imzadogrulama

Dosya guvenli silme

SurUkle birak yontemi ile dosyasifreleme ve imzalama

Yerel guvenli sertifika deposu

RSA-2048/4096, EC-384/512/521 sifreleme algoritmalar
DSA-4096 ve ECDSA(384/512/521) sayisal imzalama algoritmalar
PKCS7/CMS icin 3DES, AES algoritma destedi

SHA-2 (SHA-224/256/384/512) mesaj ézeti algoritma destegi

PKCSI uyumlu akilli kart ve dongle'larla, masalstu ve tasinabilir kart okuyuculariyla ¢alisabilme
Akill kart/dongle kullanilmadidi durumlarda ézel anahtarlari PFX dosyalart ile alip yerel depoda gUvenli
saklama/kullanma
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