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Acik anahtar altyapisi (AAA/PKI), asimetrik kriptoloji Uzerine insa edilmis bir teknolojidir. Elektronik sertifikalar, AAA
teknolgjisinin en 6nemli bilesenlerinden birisidir. Elektronik sertifikalari Gretmek icin sertifikasyon makami ve yardimci
yazilimlara ihtiyac duyulmaktadir. Sertifikasyon makamlari kendilerine bagdl alt sertifikasyon makamlari, kullanicilar,
sunucular ve cihazlar icin elektronik sertifikalar Uretir. ESYA Sertifikasyon Makami, Milli A¢ik Anahtar Altyapisi (MA3)
proje grubu tarafindan tamamen yerli olarak gerceklenmistir. ESYA Sertifikasyon Makami, endustriyel elektronik
sertifika standartlarini (X509, CVC, vb) destekler ve kullanici dostu bir araytzle ttm elektronik sertifika yasam dongusu
(Uretim, yenileme, askiya alma, iptal, vb.) hizmetlerini sunar.

GENEL OZELLIKLER

Kontrol Merkezi

Sertifikasyon makami ydneticileri tarafindan, sertifikasyon makaminin kendisini ve alt sertifikasyon makamlariniydnetmek icin kullanilan yazilimdir.
Kontrol Merkezi ayni zamanda sistemdeki kayitcilarin tanimlanmasi ve yetkilerinin belilenmesini saglar.

Kayit Makami
Sertifikasyon makami isletmenleri (kayit¢ilar) tarafindan sertifika kullanicilarinin sisteme kayit edilmesi ve yonetilmesi icin kullanilan yaziimdir.

Sertifika Uretim Servisi

HTTP Uzerinde CMP (Certificate Management Protocol) protokolU ile ¢alisan ve sertifikasyon makamina gelen sertifika taleplerine sertifika Ureterek
cevap veren yazilimdir.

Sertifika iptal Listesi Servisi _
Cesitli nedenlerle iptal edilen sertifikalarin, sertifika iptal listesinde (SIL) yayimlanmasini saglayan servis yazilimidir.

Cevrimigi Sertifika Durum Protokolii (OCSP) Servisi
Sertifikalarin iptal durumlarinin gergek zamanli veya en giincel SIL'den sorgulanmasina imkan veren servis yazilimidir.

TEKNiK OZELLIKLER
isletim Sistemi Windows 2008+ Linux
Donanim Intel/AMD islemci
Gereksinimleri EQ 2 gOGOBMRBAEA% diekalam
Yazilim Oracle 11g veya PostgreSQL 9.4 ve UstU veritabani sunucusu
Javal8+

Gereksinimleri Tomcat Web sunucusu veya servlet destedi olan bir web sunucusu

X509 v3 Sertifikalar )

X509 2 Sertifika iptal Listeleri (SIL/CRL)
Desteklenen Card Verifiable Certificates )
Standartlar Gevrimici Sertifika Durum Protokolti (GISDUP/OCSP)

PKIX gtvenli haberlesme protokolt (CMP)

LDAP protokolU

X B i X RSA algoritmasi (1024, 2048, 4096 bit anahtar uzunlugu)
Kripto Ozellikleri ECDSA algoritmasi (163,192, 256, 368, 431, 512 bit anahtar uzunluklar)
SHAI, SHA256, SHA384, SHAS12 mesaj 6zeti algoritmalari

: RSA algoritmasi (1024, 2048, 4096 bit anahtar uzunlugu)
Kripto Donanimi ECDSA algoritmasi (163,192, 256, 368, 431, 512 bit anahtar uzunluklari)

Destegi SHA, SHA256, SHA384, SHASI2 mesaj 6zeti algoritmalan
Milli Ozellikler TUm yazilimlar TUBITAK BILGEM UEKAE tarafindan gelistirilmistir.

GETIRILEN COZUMLER

Sertifika ve Anahtar Uretimi
Kriptografik anahtar ciftleri ve sertifikalari kullanan tdm yazilim ve donanim Grdnleri icin anahtar ve sertifika Uretimini ve ydnetimini saglar.

Elektronik imza Altyapisi
Elektronik (sayisal) imza kullanimi igin gerekli olan altyapiyi olusturur.

Bilgi Guvenligi Altyapisi
Dosya, dizin, e-posta gibi uygulamalarin gizlilik, kimlik dogrulama, butinlik ve inkar edilemezlik hizmetleri icin gerekli olan altyapiyi
sifreleme/imzalama yontemlerini kullanarak sunar.

Prensip Bazli Yonetim
TUm guvenlik altyapisi, tanimlanan prensiplere uygun olarak yonetilir.

Kesin Hiyerarsi

Kok sertifikasyon makami altinda kesin hiyerarsi icinde dikey ve yatay olarak istenen sayida sertifikasyon makami olusturulabilir. Ayrica farkli
sertifikasyon makamlari ile gapraz sertifikasyon yapilabilir.
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